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VIDAgo App & VIDAcard

—-B2B -

VIDA - Das digitale Check In - Check Out System
Die Lésung fur ALLE in der Corona-Krise!

1. Was wir bieten...

Wir bieten Unternehmen, Einzelhandel, Gastronomen, 6ffentlichen Einrichtungen, 6ffentlichen Verkehrsmitteln,
Flughafen, Krankenhausern, Schulen, Universitaten, Arztpraxen, Kinos, Theatern, Museen, Sportstatten,
Seniorenheimen, Vereinen etc. die Moéglichkeit ab sofort ihren Kundenverkehr zu kontrollieren und zu regulieren! Dank
VIDA kénnen die staatlichen SicherheitsmaBnahmen umgesetzt und gleichzeitig die Riickverfolgung einzelner
Infektionsketten sicher, datenschutzkonform und kostenglinstig realisiert werden!

Weiterhin erfiillt die VIDAgo App die Aufgabe, die ebenfalls staatlich angeordnete Protokollierung der Ein- und
Austrittszeiten von Kunden und Gasten fiir mindestens 21 Tage. Siehe Punkt Datenschutz und Sicherheit.

2. VIDAgo App & VIDAcard unterstiitzt bzw. beinhaltet
— die Gesundheitsbehorden im Kampf gegen Covid-19
— ein duales unternehmens- / einrichtungsiibergreifendes System auf App- und Karten-Basis
— ein Check In / Check Out System, um der Wirtschaft Hilfsmittel an die Hand zu geben, die staatlichen Auflagen
zu erfillen und um einen kontrollierten und sicheren Betrieb zu ermdglichen.

3. Welche Voraussetzungen sind notwendig
Technische Voraussetzung fiir Unternehmer:
= Webzugang (Administration), ein Smartphone oder Tablet.
Technische Voraussetzung fiir den Nutzer:
=>» Ein Smartphone (iOS ab 11, Android ab 6) oder die VIDAcard.
=>» Check In — Check Out mit VIDAgo App oder VIDAcard

VIDAgo App

Die VIDAgo App kann der Nutzer Gber den Appstore kostenfrei auf sein Smartphone herunterladen.

Der User registriert sich Uber seine zuvor im Appstore kostenfrei heruntergeladene VIDAgo App. Zur Verifizierung wird
eine SMS mit einem One-Time-Password (OTP) an die angegebene Telefonnummer gesendet. Sobald das Passwort
bestatigt wird, ist die VIDAgo App einsatzbereit.

VIDAcard
Die VIDAcard wird auf Wunsch in jeder teilnehmenden Einrichtung kostenfrei ausgegeben.
Es gibt zwei Méglichkeiten die VIDAcard zu aktivieren:
Vor-Ort Hierbei registriert sich der Kunde Uber der VIDAgo App der Ausgabestelle.
Voraussetzung ist lediglich die Vorlage eines giiltigen Personalausweises.
Online Der User registriert sich iber die zuvor heruntergeladene VIDAgo App. Mit Hilfe einer zusatzlichen
Mentauswahl kann die VIDAcard hinzugefiigt und anschliefend genutzt werden.
Anmerkung:
Jeder Check-In und jeder Check-Out ist verschliisselt und wird datenschutzkonform gespeichert. Sollten User bei der
Vor-Ort Registrierung ihre Daten nicht hinterlegen wollen, besteht die Moglichkeit, eine kostenpflichtige Registrierung
Uber POSTident durchzufiihren.

4. So einfach geht'’s....
Sobald der Kunde die Einrichtung betritt, richtet er sein Smartphone mit der ge6ffneten VIDAgo App oder die VIDAcard
auf die Scan-Flache des Smartphones oder Tablets des Unternehmen:s.

Fertig!
Das Gleiche geschieht beim Verlassen.

Ein akustisches Signal, sowie der Versand einer Push-Benachrichtigung bei Verwendung der App, bestatigen den
Vorgang. Zudem erhalt der Unternehmer die aktuelle Anzahl der in der Einrichtung befindlichen User / Kunden.



5. Technische Funktionsweise - Check In / Check Out System

Das Ein- und Auschecken wird durch das gegenseitige Scannen von User und Einrichtung ermoglicht. Hierbei kommt
die QR und RFID Technologie zum Einsatz. Durch das angewandte System wird die jeweilige Ein- und Austrittszeit des
Users errechnet, sowie die Schnittmenge aller Anwesenden registriert. Fir Veranstaltungen mit einem festen Start-
und Endzeitpunkt kann ein manueller closing Check-Out durchgefiihrt werden. Somit kdnnen unkontrollierte
Menschenansammlungen vor Ein- und Ausgangen vermieden werden. Auch hier wird der User (iber den erfolgreichen
Check-Out mittels Push-Benachrichtigung informiert.

6. Infektionsketten Riickverfolgung
Durch das Check In / Check Out System der VIDAgo App, die bislang als einziges System sowohl auf App, als auch auf
Karten-Basis arbeitet, ist eine exakte Riickverfolgung von Infektionsketten in Echtzeit gegeben.

7. Datenschutz & Sicherheit

Alle durch die Registrierung erhobenen Daten werden sicher durch eine SSL-Pinning geschitzte Verbindung zum VIDA
Server Uibertragen, um Man-in-the-middle-Angriffe auszuschlieSen. Die personenbezogenen Daten verbleiben
verschlisselt in der Datenbank, um gemald der staatlichen Anforderungen, die Riickverfolgung der Infektionsketten
durch die Gesundheitsbehérden ermoglichen zu kénnen.

Hochster Datenschutzstandart, da Unternehmen / Einrichtung und User lediglich Token, also IDs Gbertragen.

8. EU-Recht
Das VIDA System inkl. VIDAgo App und VIDAcard unterliegt den geltenden Bestimmungen und dem EU Recht.

9. Speicherung der Daten

Alle Daten werden verschliisselt gesendet. Sensible Daten werden verschliisselt und Passworter werden gehasht in
der Datenbank gespeichert. Personenbezogene Daten werden automatisch, unter Wahrung gesetzlicher
Aufbewahrungsfristen, geldscht.

10. Support
Bei allen Fragen im B2B- und B2C-Bereich steht lhnen der Support auf www.vida-app.info per Mail, sowie eine
Support Telefonhotline zur Verfligung.

11. Schliisselfaktoren:

—  Flachendeckendes System fiir alle Biirger, durch App und Karten System

—  Einrichtungslbergreifendes System

—  Benutzerfreundlich

—  Fur die Nutzer kostenlos

—  Fur die Unternehmen kostengiinstig - die Abrechnung erfolgt nach angepassten Bediirfnissen /
Verbrauchsnutzung, in monatlichen Raten oder in einer Jahresrate

—  Datenschutzkonform

— Hochster Sicherheitsstandard bei Transaktionen sowie auch bei der Registrierung

— Deutsche Server

— Anonymisierung durch Generierung einer User ID — Keine Transaktionen von sensiblen Daten bei den Check In
/ Check Out Vorgéngen

—  Alle Daten werden verschliisselt gesendet

—  Durch die SSL- Pinning gesicherte Verbindung werden Man-in-the-middle-Angriffe (MITM) verhindert.

Technisches Datenblatt

. Anbieter: VIDAVELOPMENT GmbH
° Kompatibel: iOS ab 11, Android ab 6
° Sprachen: Deutsch / English (weitere Sprachen folgen)
° Entwicklerwebsite: www.vida-app.info
° Sitz des Unternehmens: Osnabruick / Deutschland
° Wo werden Daten gespeichert: Deutschland
e Datenschutz: Rechtsanwalte Dr. Haverkamp, Dr. Mascher & Partner
e  Techn. Support: Oliver Heib

Kontakt: info@vida-app.info / +49 (0) 5407 340 0960




